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E vietata la riproduzione di qualsiasi parte di questo manuale, in qualsiasi forma, senza esplicito consenso scritto da Digicom S.r.L. Il contenuto
di questo manuale pud essere modificato senza preavviso. Ogni cura é stata posta nella raccolta e nella verifica della documentazione
contenuta in questo manuale, tuttavia Digicom non pud assumersi alcuna responsabilita derivante dall'utilizzo della stessa. Tutte le altre
marche, prodotti e marchi appartengono ai loro rispettivi proprietari.

PRECAUZIONI
Al fine di salvaguardare la sicurezza, Iincolumita dell'operatore e il funzionamento dell'apparato, devono essere rispettate le
seguenti norme per l'installazione. Il sistema, compresi i cavi, deve venire installato in un luogo privo o distante da:
* Polvere, umidita, calore elevato ed esposizione diretta alla luce del sole.
Oggetti che irradiano calore. Questi potrebbero causare danni al contenitore o altri problemi.
*  Oggetti che producono un forte campo elettromagnetico (altoparlanti Hi-Fi, ecc.)
¢ Liquidi o sostanze chimiche corrosive.

CONDIZIONI AMBIENTALI

Temperatura ambiente da 0 a +50°C  Umidita relativa da 20 a 80% n.c.
Si dovra evitare ogni cambiamento rapido di temperatura e umidita.
PULIZIA DELLAPPARATO

Usate un panno soffice asciutto senza 'ausilio di solventi.
VIBRAZIONI O URTI

Attenzione a non causare vibrazioni o urti.

DICHIARAZIONE DI CONFORMITA UE SEMPLIFICATA
Noi, Digicom S.r.. Viale Luigi Cadorna 95 - 20025 Legnano -MI- Italia
Telefono : 0331 702611  Indirizzo WEB: www.digicom.it
dichiariamo sotto la nostra esclusiva responsabilita, che il prodotto, Nome: SCR-C01 Tipo: Lettore di Smart Card
al quale questa dichiarazione si riferisce, soddisfa i requisiti essenziali della sotto indicata Direttiva:
2014/30/UE del 26 febbraio 2014 (EMCD) concernente I'armonizzazione delle legislazioni degli Stati membri relative alla
compatibilita elettromagnetica.

ASSISTENZA E CONTATTI
La maggior parte dei problemi pud essere risolta consultando il capitolo F.A.Q. del manuale utente, oppure facendo riferimento
alla sezione Supporto > FA.Q. presente sul nostro sito www.digicom.it.
Se, dopo un’attenta lettura delle procedure ivi descritte, non riusciste comunque a risolvere il problema, vi invitiamo a contattare
I'assistenza Digicom.
E-mail:  support@digicom.it

E possibile stampare il modulo di “RICHIESTA ASSISTENZA” scaricandolo dal nostro sito Internet www.
digicom.it nella sezione Supporto > Riparazioni e Garanzia, o prelevando il file PDF dal CD-ROM incluso
nella confezione (ove presente).

INFORMAZIONE AGLI UTENTI
ai sensi dell’Art. 26 “Informazione agli utilizzator” - Decreto Legislativo 14 marzo 2014, n. 49 “Attuazione della direttiva 2012/19/UE
sui rifiuti di apparecchiature elettriche ed elettroniche (RAEE).”.
Il simbolo del cassonetto barrato riportato sull apparecchiatura o sulla sua confezione indica che il prodotto alla fine della propria
vita utile deve essere raccolto separatamente dagli altri rifiuti.
Lutente dovra, pertanto, conferire I'apparecchiatura giunta a fine vita agli idonei centri di raccolta differenziata dei rifiuti elettronici
ed elettrotecnici, oppure riconsegnarla al rivenditore al momento dell'acquisto di una nuova apparecchiatura di tipo equivalente,
destinata ad un nucleo domestico, in ragione di uno a uno, ai sensi dell’articolo 11, comma 1 del suddetto Decreto Legislativo.
Inoltre, come previsto dell'articolo 11, comma 3 del suddetto Decreto Legislativo € previsto presso il punto vendita, il conferimento
a titolo gratuito senza alcun obbligo di acquisto per i RAEE di piccolissime dimensioni, provenienti dai nuclei domestici.
Ladeguata raccolta differenziata per 'avvio successivo dellapparecchiatura dismessa al riciclaggio, al trattamento e allo smaltimento
ambientalmente compatibile, contribuisce ad evitare possibili effetti negativi sul’ambiente e sulla salute umana dovuti alla eventuale presenza
di sostanze pericolose e favorisce il reimpiego e/o riciclo dei materiali di cui & composta I'apparecchiatura.
Lo smaltimento abusivo del prodotto da parte detentore, comporta 'applicazione delle sanzioni amministrative previste dalla normativa vigente.
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1. INTRODUZIONE 'I

La sicurezza dei dati identificativi

Nella moderna era digitale & diventata sempre pit
pressante la necessita di mantenere sicuri i propri
dati e i propri documenti, anche e soprattutto nel
momento in cui questi viaggiano sulle moderne
autostrade digitali e informatiche.

E’ fondamentale disporre di un’identita digitale
assolutamente sicura per potere accedere dal WEB
a informazioni personali e dati sensibili a cui solo
noi stessi, 0 personale espressamente autorizzato,
possiamo accedere.

L'identita digitale & ancora pili determinante in quei contesti giuridico-economici € amministrativi in cui risulta indispensabile la
comunicazione certificata e certificabile.

Le Smart Card da sempre assolvono alla funzione di garantire I'dentita digitale dei suoi titolari.

Per potere utilizzare comodamente € in modo sicuro la Smart Card & necessario disporre di un lettore di schede compatibile e di
procedere alla corretta installazione di tutti i componenti necessari al suo utilizzo:

|l lettore e i relativi driver.

| software necessari a gestire la sicurezza dei dati (crittografia) contenuti allinterno del Chip della tessera.

Smart Card Reader SCR-C01 & compatibile con tutte le Smart Card attualmente utilizzate nel settore della sicurezza digitale,
indipendentemente dall’ente emittente o dalla tecnologia crittografica utilizzata per proteggere i dati.

Nelle pagine di questo manuale saranno descritti i processi d’installazione e di configurazione del Sistema di sicurezza
digitale (Smart Card Reader e gestione crittografia) sui sistemi operativi maggiormente utilizzati.

1.1. CARATTERISTICHE

Specifico per CNS/CIE (Carta Nazionale Servizi) e CRS (Carta Regionale Servizi)
Per lettura Carte Servizi, Camera di commercio e Firme digitali

Compatibile con le specifiche ISO 7816 -1/2/3/4

Compatibile con PC/SC specifiche 1.0

Lettura/Scrittura ISO 7816 asincrona

Protocollo Smart Card T=0, T=1

Protocollo Memory Card Sincrono 2-wire, 3-wire e interfaccia 12C

Notifica inserzione e rimozione Smart Card

Circuiti di protezione Card e lettore

API supportate: PC/SC, API proprietarie, CT-API

Include programma di test del dispositivo e SDK

Supporta sistemi operativi Windows 10/8/7/Vista/XP/2000/2003/2008 Linux*, Mac OS X da 10.5a 10.12
Plug & Play

* per Linux il supporto é limitato

i ¥ digicom
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2. INSTALLAZIONE SU SISTEMI MICROSOFT

La sola installazione dello Smart Card Reader SCR-C01 non & sufficiente per potere utilizzare la Smart Card. Sara infatti necessario
installare anche il software per la gestione della crittografia della tessera e I'eventuale software per la firma digitale.

2.1. INSTALLAZIONE LETTORE

Installazione da CD-ROM

Inserire il CD-ROM fornito in dotazione con lo Smart Card Reader SCR-CO01 e attendere che si avvii automaticamente il programma
d'installazione. Se il software non si avvia seguire le istruzioni riportate di seguito.

NOTA: Installazione senza CD-ROM. Nel caso in cui il PC in uso non disponga di un lettore di CD-ROM é
possibile installare il lettore prelevando il relativo software dal sito di Digicom Spa.

o Scaricare il file contenente il software di |nstallazione da questo link|

BB SCRCO1vS.rar

* Scompattare il file scaricato e aprire la cartella contenente i file.

manuale lettore

[ 4] | = | SCR-COtva — m| b
Home Condividi Visualizza o
« v 4 « SCR.. » SCR-CO1v4 v | O Cerca in SCR-COTwd »
L MNome - Ultima modifica Tipo D
3 Accesso rapido
B Deskiop » BIN 25/01/2013 12:07 Cartella difile
CRS 31 0 Cartella difile
!' Download DRIVERS 2 Cartella di file
=] Documenti  # FAQ 25 Cartells di file
= Immagini Manuzli 3 Cartella difile
= Dropbox » Maduli 22 Cartella difile
L. Google Drive # Others 23/01/2013 12:06 Cartella di file
SEA179-manuale SDK 22/01/2013 11:04 Cartella difile
SOFTWARE 22/01/2013 11:04 Cartella difile
22/

. Tools [01/2013 11:04 Cartella difile
d Musica 14/11/2012 1440 Applicazione
Relazione sui Dl ,ﬂ AUTORUN 17, 01:21 Informazieni diin...
;’3 Dropbox
@ OneDrive

12 elementi =

* Fare doppio click sul file Autorun e attendere che sia visualizzata la pagina di scelta del dispositivo.

H ¥ digicom


http://www.digicom.it/digisit/driver_link.nsf/driverprodotto?openform&prodotto=SmartCardReader
http://www.digicom.it/digisit/driver_link.nsf/driverprodotto?openform&prodotto=SmartCardReader
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Drivers WSuﬂwars ]

|
Drivers ot i Ly N
/—\ ... ‘ Reader Model ‘ Driver Path
J 1  EZ100PU DRIVERS\FZUSE\FZ100PU EZMi
| 2 EZ Mini DRIVERS\EZUSB\EZ100PU_E ZMi
[ 3 EZMiNill DRIVERS\EZUSB\EZ100PU_EZMi
@ﬁ J 1 4 Pisces 310 DRIVERS\EZUSB\EZ100PU_EZMi
LY 5 EZ211PU Not support this operation system
= 6 EZPadPU Not support this operation system
7 EZ MiNill - CCID Not support this operation system
\ 8 EZ100PU-CCID Not support this operation system
9 EZ710 Series Not support this operation system

|} EZ 100 PU User's Manual

»
| ex7 (esc)

¢ Cliccare sulla prima opzione dell'elenco, EZ 100 PU, e attendere che si awvii il processo di installazione.

EZUSE v7.3 Driver - InstallShield Wizard X
o'w  Selezionare |a lingua per linstallazione tra le opzioni indicate di
b 20U,
Italiana ~

* Selezionare la lingua da utilizzare e cliccare su OK.
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ﬁ EZUSB +7.3 Driver - InstallShield Wizard X

Pronta per l'installazione del programma

La pracedura guidata & pronta per iniziare linstallazione.

Scegliere Installa per iniziare linstallazione.

Per rivedere o modificare qualsiasi impostazione di installazione, fare dic su Indietro.
Scegliere Annulla per uscire dalla procedura guidata.

Installshield

< Indietro By Installa Annulla

* Seguire le istruzioni che compaiono a video e, alla fine della fase preliminare di installazione, cliccare su Installa.

Centrollo dell'account utente x
Vuoi consentire a questa app con autore

sconosciuto di apportare modifiche al
dispositivo?

C\Users\Stefano\AppData\Local\Temp
\{9E36F4B0-3999-4C57-
AASC-91A34A2609C3NEZUSB v7.3
Driver.msi

Autore: Sconosciuto
Qrigine file: Unita disco rigido nel computer

Mostra altri dettagli

E

¢ Allarichiesta di apportare modifiche al dispositivo, cliccare su Si.

ﬂ Informazicni sul programma di installazione di EZUSB v, X

Collegare la periferica al computer in qualsiasi momento
dopo avere completato l'installazione.

o Al termine dell'installazione sara richiesto di collegare lo Smart Card Reader SCR-CO01 alla porta USB del PC (se non &
ancora stato collegato).

igicom

o
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ﬁ EZUSB +7.3 Driver - InstallShield Wizard X

InstallShield Wizard completata

Installshield Wizard ha completato installazione di EZUSE v7.3
Driver. Fare dlic su Fine per usdire dalla procedura guidata.

< Indietro Annulla

o Cliccare su Fine per chiudere il programma d'installazione.

Linstallazione del lettore & terminata. E’ ora possibile eseguire un test diagnostico per verificare che l'installazione sia
effettivamente andata a buon fine.

¢ Inserire la Smart Card nello Smart Card Reader SCR-CO1.

NOTA: La Smart Card va inserita all’interno del lettore avendo cura che il Chip sia rivolto verso I’alto in
avanti (come nella figura seguente).

* Tornare al programma d'installazione e cliccare sul tab Software in alto a sinistra.

#% Welcome To Use PC/SC Series Smart Card Reader Setup CD v7.4c for Windows &

X
Drivers | Software
Plz select a item on right list ~ GOftware L BT Y

1| App Name | App Path
1 EZUSB Diagnostics SOFTWARE\EZPUChkiv2 2\Manif
7 1CC Uity SOFTWAREICC Uilityiv1.2\Norme
3 SimEditor SOFTWARE\SimEditortv1.1.2\Nor
4 EZGo Card SOFTWARE\EZ Go Cardivl 2\Nor
5  Smart Card Service Control Tool SOFTWARE\SCM Tooltw1. 4\Manit

Lr ]
m E{“ =il
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¢ Cliccare su EZUSB Diagnostics.

A Smart Card Reader Self Testing Pregram v2.2 - x

{\_@ Diagnostic

CHECKED ITEMS

4. Reader Registration
5. Communication with Reade

EZ 100 PU

* Nel menu a tendina in basso a destra selezionare la voce EZ 100 PU.

% Smart Card Reader Self Testing Program v2.2 - X

CHECKED ITEMS

4. Reader Registration
5. Communication with Read
ATR : 3B DF 18 00 81 31 FE 7D 00 6B 15

EZ 100 PU

* Inalto a sinistra cliccare su Diagnostic e attendere che il test diagnostico sia completato.
* Seiltest riporta tutti i segni di spunta sulla colonna PASSED, il lettore & correttamente installato e sara possibile procedere al O
processo di configurazione della crittografia della Smart Card.

NOTA: Se il test rileva qualche segno di spunta sulla colonna FAILED, fare riferimento al file FAQ.pdf R 9
contenuto nel CD-ROM per provare a risolvere le problematiche prima di contattare il supporto tecnico. —o

a
T
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2.2. INDIVIDUAZIONE E INSTALLAZIONE SOFTWARE CRITTOGRAFICO

Dopo avere installato correttamente il lettore sul sistema operativo, rimane da effettuare un ultimo passaggio fondamentale per
assicurare il corretto funzionamento del dispositivo. E' necessario installare i software crittografici compatibili con la propria Smart
Card, in modo che il PC possa leggere correttamente i certificati contenuti al suo interno permettendo la corretta identificazione
dell'utente.

Cosi come le Smart Card differiscono tra di loro a seconda del’'ente emittente e della funzione specifica che devono svolgere
(identificazione del titolare, firma elettronica — non qualificata- digitale), allo stesso modo saranno differentii software da utilizzare,
in funzione della Smart Card di cui si € in possesso.

2.2.1. ldentificazione della Smart Card

In linea di massima le Smart Card oggi in circolazione si dividono in tre gruppi, riferiti ad altrettanti produttori, e sono tra loro
distinguibili in funzione del disegno del Chip che montano.

NOTA: Negli ultimi mesi, si sta assistendo alla progressiva sostituzione delle prime Smart Card emesse e
ormai fuori corso, in quanto scadute o in scadenza, con nuove tessere che, pur proveniendo dallo stesso
produttore, potrebbero tuttavia presentare un Chip con un disegno differente da quelli noti. In questo
caso si suggerisce di fare riferimento all’ente emittente richiedendo espressamente quale tipo di software
crittografico & necessario adottare.

2.2.1.1. Identificazione — ATHENA

Il Chip Athena & normalmente presente su quasi tutte le Smart Card distribuite dagli enti regionali. La corretta gestione della
crittografia per questo tipo di Chip viene garantita dal relativo software di gestione: ID Protect manager.

2.2.1.2. Identificazione - Oberthur

& | {E

Oberthur Oberthur Oberthur Plugin

Il Chip Oberthur & utilizzato nelle Smart Card emesse da alcuni enti regionali e da alcuni ordini professionali. La corretta gestione
della crittografia per questo tipo di Chip viene garantita dal relativo software di gestione: MU_OBERTHUR.

2.2.1.3. Identificazione - InCard

Incard Incard Incard Plugin

Il Chip InCard & comunemente utilizzato nelle Smart Card emesse dalla Camera di Commercio, e da alcuni altri provider, come, ad
esempio gli ordini professionali. La corretta gestione della crittografia per questo tipo di Chip viene garantita dal relativo software
di gestione: MiddleWare MU InCard Bitdid.
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2.2.2. Installazione del software

* Prima di iniziare I'installazione del software scollegare lo Smart Card Reader SCR-C01 dal PC.
¢ Scaricare il software compatibile con la propria Smart Card:

ATHENA
ID Protect manager & un software che, oltre ad installare i driver crittografici compatibili con la Smart
Card di tipo Athena, consente di visualizzare la validita del certificato in essa contenuto, la modifica del
PIN e I'eventuale sblocco dello stesso nei casi previsti.

OBERTHUR [MU_OBERTHTUR WINDOWS
MU OBERTHUR & un software che, oltre ad installare i driver crittografici compatibili con la Smart Card
di tipo Oberthur, consente di visualizzare la validita del certificato in essa contenuto, la modifica del PIN
e I'eventuale sblocco dello stesso nei casi previsti.

INCARD
MU INCARD ¢ un software che, oltre ad installare i driver crittografici compatibili con la Smart Card di
tipo InCard, consente di visualizzare la validita del certificato in essa contenuto, la modifica del PIN e
I'eventuale sblocco dello stesso nei casi previsti.

2.2.2.1. Installazione ID Protect Manager

I & = | IDP_6.44.10_ITA — [m] *
Home Condividi Visualizza o

* lJ = Sposta in X Elimina %v M Ha seleziona tutto
W

< Deseleziona tutto

Aggiungiad Copia Incolla Copia in Rinomina MNuova Proprieta

Accesso rapido ﬂ] cartella - £ DD Inverti selezione
Appunti arganizza Muovo Apri Seleziona
&« v <« Download » IDP_6.44.10 Windows » IDP_6.44.10_ITA v O Cercain IDP_644.10_ITA yel
~
& Google Drive # * Nome Ultima modifica Tipo Dimensione
Sed382 last IDProtectClient54410_ltalian Cartella di file
J} IMusica 'ﬁ Setup 013 13:52 Applicazione 319 KB
 Muovo REW
WIFI
‘@ OneDrive
E Cuesto PC

2 elementi =]

e Scompattare il file scaricato in una cartella.
* Esegquire il file Setup.
* Quando sara richiesta l'autorizzazione a effettuare modifiche al PC cliccare su SI.

¥ digicom



https://ca.arubapec.it/downloads/IDP_6.44.10_Windows.zip
https://ca.arubapec.it/downloads/MU_OBERTHUR_WINDOWS.zip
https://ca.arubapec.it/downloads/MU_INCARD_WINDOWS.zip
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ﬁ IDProtect Clientd4 6.44.10 - InstallShield Wizard X

InstallShield Wizard per IDProtect Clientx64
6.44.10

Installshield(R) Wizard installerd IDProtect Clientx&4 6,44, 10
sul computer. Per continuare, scegliere Avanti.

< Indietro Annulla

* Seguire le istruzioni a video e quando richiesto cliccare su Avanti per proseguire l'installazione.

ﬁ IDProtect ClientxB4 6.44.10 - InstallShield Wizard

Contratto di licenza

Leggere attentamente il seguente contratto di licenza.

Athena Smartcard Solutions, Inc. ~

CONTRATTO DI LICEHZA DEL SOFTWARE

LEGGERE ATTENTAMENTE QUESTO ACCORDO PRIMA DI CONTINUARE CON
LTNSTALLAZIONE DEL SOFTWARE.

L°USO DEL SOFTWARE DI PROPRIETA DI ATHENA SMARTCARD SOLUTIONS O DI
PROPRIETA DI QUALUNQUE DEI 8UOI AFFILIATI (COLLETTIVAMENTE, "ATHENA")

E E 3ARA SOGGETTO Al TERMINI ED ALLE CONDIZIONT INDICATE NEL PRESENTE
(ACCORDO. CON LTNSTALLAZIONE DEL SOFTWARE (COME QUI DI SEGUITO
DEFINITOY E/Q UTILIZZANDO IL SOFTWARE. 81 DICHIARA DI ACCETTARE IL ¥
(®) Accetto i termini del contratto di licenza

(CJRifiuto i termini del contratto di licenza

InstallShield

< Indietro Annulla

¢ Cliccare sulla casella di controllo Accetto i termini del contratto di licenza, Quindi cliccare si Avanti.
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45 IDProtect Clientx64 6.44.10 - Setup

Tipo diinstallazione

Selezionare un tipo di installazione.

lezionare un tipo di ir ione.

(@) Athena CSP
Sara effetuata linstallazione tipica (Athena CSF).

(_) Personalizzata

Scegliere le componenti da installare e spedificare |a posizione
desiderata. Consigliata agl utenti esperti.

C:\Program Files (x86)\Athena\IDProtect Client) Modifica. ..
Installshield

< Indietro Avanti = Annulla

e Cliccare sulla casella di controllo Athena CSP, quindi cliccare su Avanti.

ﬁ IDProtect ClientxB4 6.44.10 - InstallShield Wizard

Pronta per l'installazione del programma

La procedura guidata & pronta per iniziare linstallazione.

Scegliere Installa per iniziare linstallazione.

Per rivedere o modificare qualsiasi impostazione di installazione, fare dic su Indietro.
Scegliere Annulla per uscire dalla procedura guidata.

InstallShield

< Indietro Installa Annulla

 Cliccare su Installa per proseguire nel processo d'installazione.
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ﬁ IDProtect Clientd4 6.44.10 - InstallShield Wizard — X
Installazione di IDProtect Clientx64 6.44.10 in corso

Le caratteristiche del programma selezionate sono in fase di installazione.

Attendere che InstallShield Wizard installi IDProtect Clientxg4 6.44.10.
L'operazione potrebbe richiedere alouni minuti,

Stato:

Installshield

< Indietro Avanti =

¢ Attendere che il processo d'installazione sia ultimato.

ﬁ IDProtect ClientxB4 6.44.10 - InstallShield Wizard — x

Installazione di IDProtect Clientx64 6.44.10 in corso

Le caratteristiche del programma selezionate sono in fase di installazione.

Attendere che InstalShield Wizard installi IDProtect Clientxs4 6.44.10.
L'operazione potrebbe richiedere alcuni minuti.

Stato:

InstallShield

< Indietro Avanti =

¢ Cliccare su Fine per completare e chiudere il programma d'installazione.

* Laprocedura & terminata. E’ ora possibile accedere al software ID Protect Manager per gestire la Smart Card.

Aggiunti di recente

E IDProtect PINTool

ﬂ E |IDProtect Options

E IDProtect Manager

* Scegliere una delle tre applicazioni che sono state installate.
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IDProtect PINTeol x
CNS#6030607680075002
PIN Stato
4% PIN Utente Q vaido Cambia
/ PIN Firma @) Assente

IDProtect PINTool Consente di modificare il PIN della Smart Card.

Opzioni IDProtect — X

Gestione settaggio IDProtect Utente v
Generale Supporto Tecnico  Firma Digitale  Avanzato

Log file

[ Generare i file dilog

Mome Log file

C:\Users\Stefano\AppDatalLoc Sfoglia...

Azzeramento Log File

Cancella impostazioni Utente

]

0K Annulla Appl

IDProtect Option Consente di modificare alcune impostazioni per I'ottimale gestione della Smart Card.

i ¥ digicom
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5 IDProtect Manager — X
File Certificate PIN  Ajuto

UEFRQT
" Generale  Certificati & Chiavi

CASTLES EZ10... MNome carta CNS
Label carta CMS#6030607680075002
Stato carta Personalizzata
Versione 181.3003
Serial number 6030607630075002
Memoria totale 63985 Bytes
Totale memoria libera 27904 Bytes
Biometrica abilitata Mo

Chiudi

IDProtect Manager Consente di visualizzare le informazioni relative alla Smart Card come il tipo di tessera, il suo numero
di serie e i certificati in essa contenuti.

2.2.2.2. Installazione MU OBERTHUR

MU_OBERTHUR_WINDOWS - m} x
“ - A » Questo PC » Download » MU_OBERTHUR_WINDOWS v O Cerca in MU_OBERTHUR_WIN... ©
~
() MNome Ultima modifica Tipo Dimensione
3 Accesso rapido _é
£ bitdid_xpki_1.3.6.9 Applicazione 4773 KB
[ Desktop * P we
Middleware_universalew1F File PDF 431 KB
‘ Download &
Documenti
&= Immagini
oA o - 4
2 elementi

* Scompattare il file scaricato in una cartella.
o Eseguire il file bitdid_xpki_1.3.6.9
¢ Quando sara richiesta l'autorizzazione a effettuare modifiche al PC cliccare su SI.

Installer Language X
.@ Please select a language.
:
Italiano ~
Concel

* Selezionare il linguaggio da utilizzare e cliccare su OK.
* Seguire le istruzioni a video e quando richiesto cliccare su Avanti per proseguire l'installazione.
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Licenza d'uso

Prego leggere le condizioni della licenza d'uso prima di installare
Universal MW 1.3.6.9.

Premere Page Down per vedere il resto della licenza d'uso.

BIT4ID 5

Contratto di licenza per il Software

(AVVERTENZA: LEGGERE CON ATTENZIONE IL PRESENTE CONTRATTO. LUTILIZZO
INTEGRALE O PARZIALE DEL SOFTWARE COMPORTA. L'ACCETTAZIONE DEI TERMINIE
DELLE CONDIZIOMI DEL PRESENTE CONTRATTO. L'UTENTE ACCONSENTE CHE IL
PRESENTE CONTRATTO £ WALIDO ALLA PARIDI QUALSIASI ALTRO CONTRATTO CHE
Sl& STATO NEGOZIATO E SOTTOSCRITTO. QUALORA L'UTENTE NON ACCETTI | v

Se siaccettane i termini della icenza d'uso, selezionare la casella sottostante. E necessario
accettare i termini della licenza d'uso per installare Universal MW 1.3.6.9. Per avviare
linstallazione, selezionare Installa.

Accetto le condizioni della licenza

= Indietro - Annulla

o Cliccare sulla casella di controllo Accetto le condizioni di licenza, quindi su Installa.

:é Installazione di Universal MW 1.3.6.9 —

Installazione completata

L'instalazione & stata completata con successo.

Completata
d-lgnorever. CAWINDOWSS\system32\bitdextplg.dil ~

Estrazione: C:WINDOWS\system3Z\bitdextplg.dll

0% update lang: ENU

Cartella di destinaziene: C:\Us AppData‘Local m 823.tmp

+ 84 PKIOK!

Cartella di destinazione: C:\Program Files (x86)\Bit4id\Universal MW

Creato il programma di dizinstallaziene: C:\Program Files (x88)\Bitdld\Universal MWuni...
CAWINDOWS\system32\bit4dupki-store.dll @ 53573984 RunimportServer @ 53714020
Esecuzione: "CAWWINDOW Sisystem32irundli32.exe " "CAWNDOWS\system32\bitdupki...
Completata

< Indietro Annulla

Attendere che il processo d'installazione sia ultimato.

¢ Cliccare su Fine per completare e chiudere il programma d'installazione.

Aggiunti di recente

id - Smart Card Manager

La procedura & terminata. E’ ora possibile accedere al software Bitdid — Smart Card Manager per gestire la Smart Card.

c
O
O
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4 Bitdid - Middleware Universale — X

Smartcard Cambio PIN Sblocca smartcard  Avanzate Infcrnm

Mumero di Serie: 6030607650075002
Etichetta/Modello: CNSf{LB)
Produttore: Bitsid

Lunghezza del PIN: min. 4, max. &
Memaria ibera: N/D (totale: 30000)
Lettore in uso: CASTLES EZ100PU D

Il programma consente di gestire in modo ottimale la Smart Card (cambio PIN; sblocco mediante PUK; informazioni sulla tessera).

2.2.2.3. Installazione Middleware MU INCARD BIT4ID

MU_INCARD_WINDOWS

- [m] x
“~ S » Questo PC » Download » MU_INCARD_WINDOWS, v & Cerca in MU_INCARD_WINDO... 2@
ol Mome Ultima modifica Tipo Dimensione

3 Accesso rapido
8 bitdid_pki_1.3.6.9

I Deskt » Applicazione AT73 KB
esktol
F Middleware_universalev1) ! File PDF 349 KB
¥ Download  # MU-Release-notesviR 16/06/201009:14  File PDF 143 KB
Documenti
&= Immagini &
oo o - 2
3 elementi

* Scompattare il file scaricato in una cartella.
* Eseguire il file bitdid_xpki_1.3.6.9
* Quando sara richiesta 'autorizzazione ad effettuare modifiche al PC cliccare su SI.

Installer Language X
.@ Please select a language.
-
Italiano ~
Cancel

¢ Selezionare il linguaggio da utilizzare e cliccare u OK.
* Seguire le istruzioni a video e quando richiesto cliccare su Avanti per proseguire l'installazione.



:é Installazione di Universal MW 1.3.6.9 — X

Licenza d'uso

Prego leggere le condizioni della licenza d'uso prima di installare
Universal MW 1.3.6.9.

Premere Page Down per vedere il resto della licenza d'uso.

BIT4ID 5

Contratto di licenza per il Software

(AVVERTENZA: LEGGERE CON ATTENZIONE IL PRESENTE CONTRATTO. LUTILIZZO
INTEGRALE O PARZIALE DEL SOFTWARE COMPORTA. L'ACCETTAZIONE DEI TERMINIE
DELLE CONDIZIOMI DEL PRESENTE CONTRATTO. L'UTENTE ACCONSENTE CHE IL
PRESENTE CONTRATTO £ WALIDO ALLA PARIDI QUALSIASI ALTRO CONTRATTO CHE
Sl& STATO NEGOZIATO E SOTTOSCRITTO. QUALORA L'UTENTE NON ACCETTI | v

Se siaccettane i termini della icenza d'uso, selezionare la casella sottostante. E necessario
accettare i termini della licenza d'uso per installare Universal MW 1.3.6.9. Per avviare
linstallazione, selezionare Installa.

Accetto le condizioni della licenza

= Indietro - Annulla

¢ (Cliccare sulla casella di controllo Accetto le condizioni di licenza, quindi su Installa.

:é Installazione di Universal MW 1.3.6.9 —

Installazione completata

L'instalazione & stata completata con successo.

Completata
d-lgnorever. CAWINDOWSS\system32\bitdextplg.dil ~

Estrazione: C:WINDOWS\system3Z\bitdextplg.dll

0% update lang: ENU

Cartella di destinaziene: C:\Us AppData‘Local m 823.tmp

+ 84 PKIOK!

Cartella di destinazione: C:\Program Files (x86)\Bit4id\Universal MW

Creato il programma di dizinstallaziene: C:\Program Files (x88)\Bitdld\Universal MWuni...
CAWINDOWS\system32\bit4dupki-store.dll @ 53573984 RunimportServer @ 53714020
Esecuzione: "CAWWINDOW Sisystem32irundli32.exe " "CAWNDOWS\system32\bitdupki...
Completata

< Indietro Annulla

Attendere che il processo d'installazione sia ultimato.

¢ Cliccare su Fine per completare e chiudere il programma d'installazione.

Aggiunti di recente

id - Smart Card Manager

La procedura & terminata. E’ ora possibile accedere al software Bitdid — Smart Card Manager per gestire la Smart Card.

c
O
O
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4 Bitdid - Middleware Universale — X

Smartcard Cambio PIN Shlocca smartcard  Avanzate Inform 4| *

Mumero di Serie: 6030607650075002
Etichetta/Modello: CNSf{LB)
Produttore: Bitsid

Lunghezza del PIN: min. 4, max. &
Memaria ibera: N/D (totale: 30000)
Lettore in uso: CASTLES EZ100PU D

Il programma consente di gestire in modo ottimale la Smart Card (cambio PIN; sblocco mediante PUK; informazioni sulla tessera).

2.3. INSTALLAZIONE DEL SOFTWARE PER LA FIRMA DIGITALE

Nel caso in cui la Smart Card sia abilitata alla firma digitale, sara necessario dotarsi del relativo software per la gestione della
firma. Sono disponibili diversi programmi. Si riportano di seguito i piu utilizzati:

DIKE IG Si tratta di una versione del noto software per la firma digitale personalizzato da Infocamere, il portale
della firma digitale della Camera di Commercio.

O n g X @¢

Firma Registro Gestione Utilita Informazioni e
e verifica Imprese Carta

Una volta installato, il programma si presenta come in figura. Fare riferimento al pnanuale del softward per maggiori informazioni
sulla gestione della firma digitale.

ile Protector (32 bit] E’un software completo per la gestione della firma digitale messo a disposizione da Infocamere, il portale
della firma digitale della Camera di Commercio. Prevede l'nstallazione e I'utilizzo di java. Perla versiond
ﬁ 64 bit cliccare qu


https://www.firma.infocert.it/software/dikeIC_1.0.exe
https://www.firma.infocert.it/installazione/download/ManualeUtente_DIKE_IC.pdf
https://www.card.infocamere.it/infocard/FileDocManager/download?file=/File Protector/FP_v5.6.9_win32.zip
https://www.card.infocamere.it/infocard/FileDocManager/download?file=/File Protector/FP_v5.6.9_win64.zip

SCR-C01
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W Actalis File Protector - O X

File Dispositive Strumenti e opzioni Aiuto

Login; / Firma 6 Firma Remota @ Firma e Marca \%’ Cifra /.— Firma e Cifra @ Marca temporale % Preferenze

Per fimmare un file o una cartella, oppure Benvenuto in File Protector v8.6.9 .
Sistema operativo rilevato: Windows 8

perv_errﬁmre efo decrflmre un file protetto, Architertura 3.0, rilevaro: amid

trascinarlo sopra quest'area. Java runtime: C:\Program Files\Jawva\jre7

Wersicne di Java runtime rilevata: 1.7.0_79

Wersione di Ellips runtime rilevata: 3.4 release 2

Erofilo utente corrente: ste

Dispositivo crittografico impostato: Incard CNS

Data ultimo aggiornamento Certificati di CA: 2017-01-08

Data ultimo aggiornamento dell'applicazione: 2017-01-08

<

| File Protector ¥5.6.9 - Copyright © 2015 Actalis 5.p.A. Tuttii diritti risenvati - www.actalis.it

Una volta installato, il programma si presenta come in figura. Fare riferimento al pnanuale del softward per maggiori informazioni
sulla gestione della firma digitale.

m E’ un software molto intuitivo e semplice da utilizzare messo a disposizione da Infocert.

® InfoCert Dike & - x

@

Marca

Una volta installato, il programma si presenta come in figura. Fare riferimento al nanuale del softward per maggiori informazioni
sulla gestione della firma digitale.

£
o
9
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https://www.card.infocamere.it/infocard/FileDocManager/download?file=/File Protector/Manuale_File_Protector.pdf
https://rinnovofirma.infocert.it/download/win32/latest?_ga=1.115318343.1330121696.1483868258
https://help.infocert.it/guide/guida-alla-firma-dei-documenti-con-dike-6/
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2.4. IMPOSTAZIONE WEB BROWSER

Le Smart Card permettono di accedere mediante autenticazione ad un numero sempre crescente di siti Internet e portali che
forniscono servizi utili per il Cittadino, come ad esempio i vari Portali dei Servizi Socio Sanitari Regionali, il portale dell'INPS,
dell’Agenzia delle Entrate ecc.

L'accesso a questi siti & di norma garantito utilizzando i principali e pil conosciuti Internet Browser con I'unica eccezione del nuovo
Microsoft Edge che al momento non supporta la gestione dei certificati presenti nelle Smart Card e non pud quindi essere utilizzato.
Di seguito vengono indicati i Browser compatibili e le eventuali modifiche di configurazione da apportare agli stessi per garantire
il corretto funzionamento dello Smart Card Reader SCR-CO01:

Microsoft Edge Non compatibile.

Microsoft Explorer Compatibile; non necessita di alcuna modifica o configurazione aggiuntiva.

Mozilla Firefox Compatibile; & necessario aggiungere configurare manualmente le librerie crittografiche da utilizzare.
Google Chrome Compatibile; € necessario eseguire una modifica di configurazione.

2.4.1. Configurazione di Mozilla Firefox

Affinche il Browser possa accedere correttamente ai servizi online mediante identificazione con Smart Card & necessario configurare
manualmente I'accesso alle librerie crittografiche.

¢ Avwviare Mozilla Firefox.
* Accedere al menu Opzioni.

- m} X
‘ Pagina iniziale di Mozilla F... +
&J Firefox | Inserisci un indirizzo ¢ Q Cerca wBE ¥ & 090 =
2, Taglia [ Copia Incolla
- 100% +
MNuova Finestra Salva pagina
finestra ancnirma
-
@ 0 @
v
Stampa Cronelogia Scherme
intero
Trova Opzioni Componenti
aggiuntivi
Q Cerca
’ Apri le opzioni
Sviluppo Schede
sincronizzate
‘ * ® *. () Accedia Sync
Download Segnalibri Cronolegia Componenti aggiuntivi Personalizza ) V)

* Navigare al menu Avanzate - Certificati e cliccare su Dispositivi di sicurezza.
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- m) x
@ Paginainiziale di Mozilla F.. > 4 Opzioni X+
€  Ofirsfor | aboutipreferences#advanced ¢ Q Cerca wB ¥ & 9 =
”

Avanzate

Q r
Generale Condivisione dati Rete Aggiornamenti Certificati

5 Contenut

Richieste

Quando un sito web richiede il certificato personale:
Selezionane uno automaticamente

@ Chiedi ogni volta

+' | Interroga risponditori OCSP per confermare la validita attuale dei certificati

Mostra certificati Dispositivi di sicurezza

¢ Cliccare su Carica.

ﬂ NOTA: Se si e installato il software ID Protect Client per gestire Smart Card dotate di Chip Athena, la libreria
crittografica potrebbe essere stata installata automaticamente; in questo caso comparira il modulo Athena

PKCS#11 Module. Se si verifica questa eventualita il Browser & gia correttamente configurato. Non é quindi
necessario eseguire i passaggi successivi.

Gestione dispositivi

Moduli e dispositivi di sicurezza Dettagli Valore Accedi
~MNSS Internal PKCS #11 Module

Esci
Servizi crittografici generici

Dispositivo sicurezza software Modifica la password
v Athena PKCS#11 Module |

v Module radice predefinito

Scarica
Builtin Object Token

Attiva FIPS

* Allasuccessiva finestra pop-up al campo Nome Modulo al posto di Nuovo modulo digitare un nome mnemonico per identificarlo
(ad esempio: Athena; InCard; Oberthur).
¢ Cliccare su Sfoglia.

¥ digicom
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@ Carica dispositivo PKCS211 — X

Inserire le informazioni per il module che sivuele aggiungere.

Nome modulo: | Muovo modulo PKCSZ11 |

MNome file modulo: ‘ ‘ | Sfoglia... |

0K Annulla

 Selezionare il percorso C:\Windows\System32

@ Scegliere un dispositivo PKCS#11 da caricare *
T « Windows » System32 v @ Cercain System32 0
Organizza * MNuova cartella §== ~ [H e

s

~ Mome Ultima modifica Tipo ~
# Accesso rapido [%] BingMaps.dll 11/11/201608:08  Estension
I Desktop * B BingOnlineServices.dll Estension
* Download BioCredProv.dll 16/07/2016 13:43 Estension
Documenti bitdipki.dll 22/04/2016 13:12 Estension
= Immagini 2] bitdksp.dil Estension
& Google Drive # @ bitdnpki.dll Estension
i @ bitdopki.dil Estension

BE4479_img

[ bitsadmin Applicazi
@, 8E4470-nuovo bitsperf.dil Estension
Crack @ BitsProxy.dil Estension
System32 [ biwinrt.dll Estension

&3 Dropbox @ BluetoothApis.dil Estension o
v £ >
Meme file: | bitdipk.dll v| Tutti i file ~

* Aseconda del software crittografico installato, selezionare uno tra i seguenti file:
1) athenaCSP.dIl se si ¢ installato il software ID Protect Client per gestire Smart Card dotate di Chip Athena (solo nel caso
in cui il modulo non sia stato caricato automaticamente).
2) Bitdxpki.dll se si ¢ installato il software MU INCARD WINDOWS per gestire Smart Card dotate di Chip InCard.
3) Bitdxpki.dll se si & installato il software MU OBERTHUR WINDOWS per gestire Smart Card dotate di Oberthur.
e Cliccare su Apri e poi su OK
¢ Cliccare su OK per chiudere il pannello opzioni. Riavviare Firefox.
¢ La configurazione del Browser é terminata.
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2.4.2. Configurazione di Google Chrome

Affinche il Gogle Chrome possa accedere correttamente ai servizi online mediante identificazione con Smart Card e necessario
modificare il comando che lancia il Browser.

¢ (Cliccare con il tasto destro del mouse sull'icona di lancio di Chrome presente sul desktop.

Apri percorso file

G Esegui come amministratore
Risoluzione dei problemi relativi alla compatibilita
Aggiungi a Start

Ea Analizza con Windows Defender...

@ Aggiungi ad un archivio...

g Aggiungi all'archivio "chrome.rar”

Comprimi ed invia via email...
Comprimi in "chromerar” ed invia via email

Rimuovi dalla barra delle applicazioni

Invia mediante Bluetooth a

Ripristina versioni precedenti

Invia a

Taglia
Copia

Crea collegamento
Elimina

Rinomina

Proprieta

o Selezionare la voce Proprieta.

H ¥ digicom
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3 Proprieta - Goegle Chrome H
Sicurezza Dettagli Versioni precedenti
Generale Call to o |

‘. Google Chrome

ar
Tipo Applicazione
Percorsa: Application

Destinazione |QﬂmmeWp\icaﬁon\dﬂmme.ene" —use-s)'ste,ln-ssl|

Da: |"C'\ng|am Filez {x&Gj\Google\[hmme\App\icaﬁ|

Tasti di scetta |Nessuno |

rapida

Esequi: Finestra nomale hl

Commento: |.F\ccesso a Intemet |
Apri percorso file Cambia icona... Avanzate...

Annulla Applica

* Nel campo Destinazione aggiungere la stringa —use-system-ssl
o Cliccare su OK per salvare la modifica e chiudere la finestra.

* Riavviare il Google Chrome.

¢ La configurazione del Browser & terminata.
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INSTALLAZIONE SU SISTEMI MAC OS

La sola installazione dello Smart Card Reader SCR-C01 non & sufficiente per potere utilizzare la Smart Card. Sara infatti necessario
installare anche il software per la gestione della crittografia della tessera e I'eventuale software per la firma digitale.

3.1. INSTALLAZIONE LETTORE

NOTA: Installazione senza CD-ROM. Nel caso in cui il PC in uso non disponga di un lettore di CD-ROM &
possibile installare il lettore prelevando il relativo software dal sito di Digicom Spa.

o Scaricare il file contenente il software di |nstallazione da questo link|

BB SCRCOLVS.rar

» Scompattare il file scaricato e aprire la cartella contenente i file.
Navigare alla cartella /DRIVERS/EZUSB/EZ100PU_EZMini_EZMinill_Pieces310/Others

<

Preferiti Cartella condivisa
%2 Dropbox Nome ~  Data di modifica Dimansion | 1
Linux.zip 11:09 128 KB
MACX 10.8 76 5 4.zip
MACX_10.9.zip
MACX_10.10.zip
MACX_10.1112.zip g
WINCE.zip 22 gennaio 2013 1113

4} Google Drive
0 Downloads
#3 Applicazioni
E Desktop

& Tutti i miei file

<7y iCloud Drive

M Documenti 3
B Filmati

7 Musica

B Immagini

@ AirDrop

£ utenti eliminati

* Scompattare il file .zip corrispondente al sistema operativo in uso.

i ¥ digicom
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<

Preferiti MNome ~  Data di modifica Dimensioni
£3 Dropbox b Linux.zip
i Google orl b mac zip
oogle Drive
e 1 MACX 10.8.76.5 4.zip
0 Downloads b MACX 10.9.zip
I

MACX_10.10.zip
v [0 MACX_10.11.12

y'T-\- Applicazioni

E ESKIDE) creadme.txt tobre 2015 13:07 620 byte
B Tuttii miei file | % EZ100PU Driver Setup.mpkg| 27 ottobre 2015 12:51 175 KB
¢ iCloud Drive > Wl mifdtest

readme.txt C 816 hyte
[ pecument F MAGX_10.1112.2ip 88 KB
E Filmati b WINCE.zip 1113 5 KB
7 Musica
81 Immagini &
@ AirDrop

£ utenti eliminati

* Allinterno della cartella scompattata, cliccare sul file eseguibile EZ100PU Driver Setup.mpkg

NOTA: Il MAC potrebbe impedire I’apertura del file in quanto proveniente da uno sviluppatore non identificato.
In questo caso fare riferimento al file FAQ.pdf contenuto nel GD-ROM.

Seguire le istruzioni che compariranno progressivamente a video.

- Installer sta provando a installare un nuovo
_, software.

i Ié_ F Inserisci la pk:sward per consentire I'azione.

Nome utente: Digicom

Password: eessescese

Annulla Installa software

* Quando richiesto, immettere la password di amministrazione per continuare il processo d'installazione.

S Al termine dell'installazione di questo software,
¥ o devi riavviare il compiKer. Sei sicuro di voler
installare il software adesso?

Annulla Continua installazione

* Un nuovo messaggio informera che il sistema sara riavviato al termine dell'installazione.

¢ Cliccare su Continua installazione e attendere che il MAC si riavvii.

* Dopo il riavvio sara possibile verificare che l'installazione del lettore sia andata a buon fine eseguendo il relativo test diagnostico.
* Connettere il lettore a una delle porte USB del MAC.

¢ Inserire la Smart Card nello Smart Card Reader SCR-CO1.

NOTA: La Smart Card va inserita all’interno del lettore avendo cura che il Chip sia rivolto verso Ialto in
avanti (come nella figura seguente).
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Ty,

< =
Preferiti Cartella condivisa
9 Dropbox Nome ~  Data di modifica Dimensicni 1

creadme.txt

& EZ100PU Driver Setup.mpkg
[ Deskiop v [ mifdtest

& Tutti i miei file B mifdtest

#3 Applicazioni

20 KB

816 byte

<7y iCloud Drive il

ﬁj Documenti
0 Downloads
H Filmati

n Musica

B Immagini
E3 Geogle Drive

@ AirDrop
(== I T )

o Accedere alla cartella contenente il software del lettore.
o Aprire la cartella mifdtest e lanciare il file eseguibile (anch’esso denominato mifdtest) che si trova al suo interno.

NOTA: Il MAC potrebhe impedire I’apertura del file in quanto proveniente da uno sviluppatore non identificato.
In questo caso fare riferimento al file FAQ.pdf contenuto nel GD-ROM prima di rivolgersi al supporto tecnico.

* Siaprira una finestra del terminale; seguire tutte le istruzioni che di volta in volta saranno specificate e quindi attendere la fine
del test.

i ¥ digicom
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Xcord Helle, World!

Manufacturer PC/SC IFD Test v1@_18
Version @ 1.1

Release Date : MWov 27, 2014

Reader List (1 Readers):
(@) CASTLES EZ108PU

Part A : Card Insert/Remove

<< Please insert card

Please remove card Passed
Please insert card Passed
Please remove card Passed
Please insert card Passed
Please remove card Passed
Please insert card Passed

Part A Test Successfully

Part B : Card Connect/Disconnect

Testing.ieoisrsnsnansnncatinsancnansas Passed

Part B Test Successfully

Part C : Card Transmiting

Transmife.sesieiiannannasiasnainannnns *Passed

Part C Test Successfully

All Parts Test Successfully
[+#] Not default testing card

logout

Saving session...

...copying shared history...

«..saving history...truncating history files...
..completed.

[Processo cumpletatu]D

o Se il terminale restituira una serie di messaggi come quelli in figura, il lettore ¢ stato installato correttamente. Sara possibile
procedere alla configurazione dei software crittografici e di firma.

NOTA: Nel caso in cui il test diagnostico restituisca errori, verificare che il software scelto sia effettivamente
quello compatibile con il sistema operativo in uso; provare a reinstallare il software; fare riferimento al
file FAQ.pdf contenuto nel CD-ROM.

3.2. INDIVIDUAZIONE E INSTALLAZIONE SOFTWARE CRITTOGRAFICO

Dopo avere installato correttamente il lettore sul sistema operativo, rimane da effettuare un ultimo passaggio fondamentale per
assicurare il corretto funzionamento del dispositivo. E' necessario installare i software crittografici compatibili con la propria Smart
Card, in modo che il MAC possa leggere correttamente i certificati contenuti al suo interno permettendo la corretta identificazione
dellutente.

Cosi come le Smart Card differiscono tra di loro a seconda dell'ente emittente e della funzione specifica che devono svolgere
(identificazione del titolare, firma elettronica — non qualificata- firma digitale), allo stesso modo saranno differenti i software da
utilizzare, in funzione della Smart Card di cui si & in possesso.

3.2.1. Identificazione della Smart Card

In linea di massima le Smart Card oggi in circolazione si dividono in tre gruppi, riferiti ad altrettanti produttori, e sono tra loro
distinguibili in funzione del disegno del Chip che montano.

NOTA: Negli ultimi mesi, si sta assistendo alla progressiva sostituzione delle prime Smart Card emesse e
ormai fuori corso, in quanto scadute o in scadenza, con nuove tessere che, pur proveniendo dallo stesso
produttore, potrebbero tuttavia presentare un Chip con un disegno differente da quelli noti. In questo
caso si suggerisce di fare riferimento all’ente emittente richiedendo espressamente quale tipo di software
crittografico & necessario adottare.
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3.2.1.1. Identificazione — ATHENA

Il Chip Athena & normalmente presente su quasi tutte le Smart Card distribuite dagli enti regionali. La corretta gestione della
crittografia per questo tipo di Chip viene garantita dal relativo software di gestione: ID Protect manager.

3.2.1.2. Identificazione - Oberthur

@ & =

Oberthur Oberthur Oberthur Plugin

i)

I Chip Oberthur & utilizzato nelle Smart Card emesse da alcuni enti regionali e da alcuni ordini professionali. La corretta gestione
della crittografia per questo tipo di Chip viene garantita dal relativo software di gestione: MU_OBERTHUR.

3.2.1.3. Identificazione - InCard

Incard Incard Incard Plugin

Il Chip InCard &€ comunemente utilizzato nelle Smart Card emesse dalla Camera di Commercio, € da alcuni altri provider, come, ad
esempio gli ordini professionali. La corretta gestione della crittografia per questo tipo di Chip viene garantita dal relativo software
di gestione: MiddleWare MU InCard Bit4id.

3.2.2. Installazione del software

* Scaricare il software compatibile con la propria Smart Card:

ATHENA D Protect manage
ID Protect manager & un software che, oltre ad installare i driver crittografici compatibili con la Smart
Card di tipo Athena, consente visualizzare la validita del certificato in essa contenuto, la modifica del
PIN e I'eventuale sblocco dello stesso nei casi previsti.

OBERTHUR [MU_OBERTHTUR_MACOSX
MU OBERTHUR ¢ un software che, oltre ad installare i driver crittografici compatibili con la Smart Card
di tipo Oberthur, consente visualizzare la validita del certificato in essa contenuto, la modifica del PIN e
I'eventuale sblocco dello stesso nei casi previsti.

INCARD
MU INCARD ¢ un Middleware che, oltre ad installare i driver crittografici compatibili con la Smart Card
di tipo Oberthur, consente visualizzare la validita del certificato in essa contenuto, la modifica del PIN e
I'eventuale sblocco dello stesso nei casi previsti.

igicom
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https://ca.arubapec.it/downloads/IDProtect_MAC_Manager+PinTool_6.37.zip
https://ca.arubapec.it/downloads/MU_OBERTHUR_MACOSX.zip
https://ca.arubapec.it/downloads/MU_INCARD_MACOSX.zip
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3.2.2.1. Installazione ID Protect Manager

<
Preferiti ne -~ Data di modifica Dimensioni Tipo
:; Dropbox b IDProtect MAC_Manager+PinTool 6.37.zip ogg Archivio zip

- ® |DProtectClient-6.37.05 5§ 09/11/ 17:62
#; Applicazioni | oeren | R

[ Desktop LY
B Tuttii miei file

&7y iCloud Drive
H Documenti
) Downloads

o Scompattare il file scaricato in una cartella.
* Eseguire il file IDProtectClient-6.37.05 5
* Quando richiesto digitare la password di amministrazione.

- IDProtectClient desidera apportare delle
modifiche.

L. Inserisci la password per consentire 'azione.

Nome utente: digicom

Password: | sessess|

* Seguire le indicazioni a video fino al termine del processo d'installazione.

Ci ng the IDPr lient Setup Wizard

Setup has finished installing IDProtectClient on your
computer.

Cancel < Back Finish

¢ Cliccare su Finish per completare I'installazione e uscire dal programma.
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‘You must reboot your computer for the changes to take effect

0K &

* Quando & richiesto di riavviare il MAC cliccare su OK ed eseguire manualmente il riavvio.

Dopo il riavvio sara possibile accedere al software ID Protect Manager per gestire la Smart Card.

{4 iFunBox

B Tuttii miei file
#H iMovie

< =

W DTOpUoX Nome ~  Data di modifica Dimensioni
#% Applicazioni 2 IDProtect_Manager 9 nove

[ Desktop . IDProtect_PINTool

* Scegliere una delle due applicazioni che sono state installate.

File Certificate PIN Help

RE R

- r General Certificates and Keys
CASTLES EZ100PL Card name CNS
Card label
Card state Personalizad
0S version 181.3003
Serlal number 6030607680075002
Tatal memary 69985 Byles
Tatal Free memary 27904 Byles
Blometrics enabled No
Close

IDProtect Manager
di serie e i certificati in essa contenuti.

Consente di visualizzare le informazioni relative alla Smart Card come il tipo di tessera, il suo numero

¥ digicom
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PIN Type Status

g% °N Q vaid Change

B AominPiN Q vau Change
/ Signature @ Absent

IDProtect PINTool Consente di modificare il PIN della Smart Card.

3.2.2.2. Installazione MU OBERTHUR

<
Preferiti Noma ~  Data di modifica Dimensioni Tipa
23 Dropbox v [ MU_OBERTHUR_MACOSX

i, 20:01 = Cartella

6, 18:49 Imm

| /& bitdid-middleware-1.3.6.9.dmg
bitdid-middleware-1.3.6.9.dmg.txt

y'T-\- Applicazioni

[ Desktop T MU-Release-notes.v1U.pdf ]
@ Tutti i miei file H MU_OBERTHUR_MACOSX.zip oggi, 20:01 8,5 MB
™ iCloud Drive

@ Documenti

@ Download

* Scompattare il file scaricato in una cartella.
* Navigare alla cartella MU_OBERTHUR_MACOSX ed aprire il file bit4id-middleware-1.3.6.9.dmg

L

Trashes bitdid-middleware-
signed.pkg

o Eseguire il file bitdid-middleware-signed.pkg per avviare il processo di installazione dei driver crittografici.
*  Seguire le indicazioni a video fino al termine del processo d'installazione.
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Installazione riuscita.

Introduzione

Licenza

Destinazione

Tipo installazione

Installazione L'installazione é riuscita.

. RIEPI'D% Il software & stato installato.
/ Fai clic su Riavvia per terminare l'installazione.
—— S S
I Riavvia

Cliccare su Riavvia per terminare l'installazione e riavviare il MAC.
Dopo il riavvio sara possibile accedere al software PinManager-bitdid per gestire la Smart Card.

o Memo 25 agosto 2013 U701 F7WE |
= Tutti i miei file @ Messagg 07 maggio 2012 23:21 25,3 MB
? AirDrop & Microsoft Messenger 10 gennaio 2017 11:00 73 MB

= Microsoft Office 2011 10 gennaio 2017 10:57 -
. . E Mission Control 25 agosto 2013 03:38 1,5 MB
(=] Scrivania T\ Note 21 maggio 2014 03:56 9,4 MB
1 Documenti Photo Booth 06 dicembre 2013 05:41 20,2 MB
© Download P bit4id | oggi13:29 3,7 MB
Preferenze di Sistema 04 novembre 2013 03:51 5,2 MB

B Eilmati = . .

Lanciare il programma PinManager-bit4id

‘aid

Cambio PIN  Shlocco PIN

PIN corrente:
Nuovo PIN:

Ripeti nuoveo PIN:

Informazioni Reimposta

Il programma consente di gestire in modo ottimale la Smart Card (cambio PIN; sblocco mediante PUK; informazioni sulla tessera).

igicom

o
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3.2.2.3. Installazione Middleware MU INCARD BIT4ID

<
Preferiti Nome ~  Data di modifica Dimensioni Tipa
:; Dropbox ¥ [ MU_OBERTHUR_MACOSX oggi, 20:01 = Cartella

| /& bitdid-middleware-1.3.6.9.dmg
bitdid-middleware-1.3.6.9.dmg.txt

y'T-\- Applicazioni

E Desktop @ MU-Release-notes.vilU.pdf
£ Tutti i miei file b MU_OBERTHUR_MACOSX. zip
&7y iCloud Drive

H Documenti

@ Download

¢ Scompattare il file scaricato in una cartella.
* Navigare alla cartella MU_OBERTHUR_MACOSKX ¢ aprire il file bitdid-middleware-1.3.6.9.dmg

S '
Trashes bitdid-middleware-
signed.pkg

* Eseguire il file bit4id-middleware-signed.pkg per avviare il processo d'installazione dei driver crittografici.
*  Seguire le indicazioni a video fino al termine del processo d'installazione.

Installazione riuscita.

Introduzione

Licenza

Destinazione

Tipo installazione

sl L'installazione é riuscita.

Riepilogo Il software & stato installata.

/ Fai clic su Riavvia per terminare l'installazione.
—s—
I Riavvia

¢ Cliccare su Riavvia per terminare l'installazione e riavviare il MAC.
* Dopo il riavvio sara possibile accedere al software PinManager-bitdid per gestire la Smart Card.
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T 7 Memo Z5 agosto 2013 U7:01 7T ME |

E Tutti i miei file @ Messagg| 07 maggio 2012 23:21 25,3 MB
@ AirDrop ﬂ Microsoft Messenger 10 gennaio 2017 11:00 73 MB
4\ Applica » [ Microsoft Office 2011 10 gennaio 2017 10:57 -
: : Bl Mission Control 25 agosto 2013 03:38 1,5 ME
(=] Scrivania T Note 21 maggio 2014 03:56 9,4 MB
@ Documenti Photo Booth 06 dicembre 2013 05:41 20,2 MB
0 Powninag I’InManageru.bit.Md | oggi13:29 3,7 MB
Preferenze di Sistema 04 novembre 2013 03:51 5,2 MB

- Filmari = . .

¢ Lanciare il programma PinManager-bitdid

'°aid

Cambio PIN  Sblocco PIN

PIN corrente:
Nuovo PIN:

Ripeti nuove PIN:

Informazioni Reimposta

Il programma consente di gestire in modo ottimale la Smart Card (cambio PIN; sblocco mediante PUK; informazioni sulla tessera).

i ¥ digicom
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3.3. INSTALLAZIONE DEL SOFTWARE PER LA FIRMA DIGITALE

Nel caso in cui la Smart Card sia abilitata alla firma digitale sara necessario dotarsi del relativo software per la gestione della firma.
Sono disponibili diversi programmi. Si riportano di seguito i piu utilizzati:

DIKE IG Si tratta di una versione del noto software per la firma digitale personalizzato da Infocamere, il portale
della firma digitale della Camera di Commercio.

i A X =

n @ X @82

Firma Registro Gestione Utilita Informazioni 0
e verifica Imprese Carta

Una volta installato, il software si presenta come in figura. Fare riferimento al nanuale del softward per maggiori informazioni
sulla gestione della firma digitale.

ile Protecto E’ un software completo per la gestione della firma digitale, messo a disposizione da Infocamere, il
portale della firma digitale della Camera di Commercio. Prevede I'installazione e I'utilizzo di java.

W Actalis File Protector - O *

File Dispostiva Strumenti e opzioni Aiuto

’ Login: JVEI’FﬁG / Firma é Firma Remota @ Firma & Marca \‘2" Cifra fi Firma e Cifra @ Marca temporale % Preferenze

Per firmare un file o una cartella, oppure Senvenute in File Prm:ec:n{: v5.6.9 ~
ficare e/o decifrare un fle protetto Sistema operativo rilevato: Windows 8

per veg . . Architettura s.o. rilevato: amdéd

trascinarla sopra quest'area. Java runtime: C:\Program Files\Java\jre7

Versione di Java runtime rilevata: 1.7.0_79

WVersione di Ellips runtime rilevata: 3.4 release 2

Profile utente cerrente: 3te

Dispositive crittografico impostato: Incard CHS

Data ultimo aggiornamento Certificati 4i CA: 2017-01-08

Data ultimo aggiornamento dell'applicazione: 2017-01-08

< >

| File Protector v5.6.9 - Copyright ® 2015 Actalis S.p.A. Tutti i diritti risenvati - www.actalis.it

Una volta installato, il software si presenta come in figura. Fare riferimento al nanuale del softward per maggiori informazioni
sulla gestione della firma digitale.

PIKEd E’ un software molto intuitivo e semplice da utilizzare messo a disposizione da Infocert.

@ InfoCert Dike 6 - X

Verifica



https://www.firma.infocert.it/software/dikeXIC_1.0.zip
https://www.firma.infocert.it/installazione/download/ManualeUtente_DIKE_IC.pdf
https://www.card.infocamere.it/infocard/FileDocManager/download?file=/File Protector/FP_5.6.9_MAC.zip
https://www.card.infocamere.it/infocard/FileDocManager/download?file=/File Protector/Manuale_File_Protector.pdf
https://rinnovofirma.infocert.it/download/darwin/latest?_ga=1.48734182.1330121696.1483868258
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Una volta installato, il software si presenta come in figura. Fare riferimento al nanuale del softward per maggiori informazioni
sulla gestione della firma digitale.

3.4. IMPOSTAZIONE WEB BROWSER

Le Smart Card permettono di accedere mediante autenticazione ad un numero sempre crescente di siti Internet e portali che
forniscono servizi utili per il Cittadino, come ad esempio i vari Portali dei Servizi Socio Sanitari Regionali, il portale dell'INPS,
dell’Agenzia delle Entrate ecc.

L'accesso a questi siti & di norma garantito utilizzando i principali e pill conosciuti Internet Browser con I'unica eccezione del nuovo
Microsoft Edge che al momento non supporta la gestione dei certificati presenti nelle Smart Card e non pud quindi essere utilizzato.
Di seguito vengono indicati i Browser compatibili e le eventuali modifiche di configurazione da apportare agli stessi per garantire
il corretto funzionamento dello Smart Card Reader SCR-CO1:

Safari Compatibile.

Mozilla Firefox Compatibile; & necessario configurare manualmente le librerie crittografiche da utilizzare ed effettuare
una modifica al Launcher.

Google Chrome Compatibile

3.4.1. Configurazione di Mozilla Firefox

Affinche il Browser possa accedere correttamente ai servizi online mediante identificazione con Smart Card & necessario modificare
le impostazioni di avvio e configurare manualmente 'accesso alle librerie crittografiche.

* Dal Finder aprire il menu Applicazioni.

(@8 Applicazioni
m-mmreen e R
ey E BN E 4 R W=
PREFERITI Nome 4+ Data di modifica
[ Google Drive Vo Comar 09 luglie 2013 00:43
%2 Dropbox @ Dashboard 25 agosto 2013 03:38
b i 2 SEIR N
21 Tuetl § miei file E Dizionario 25 agosto 2013 08:52
= %7 Dropbox 10 genn
= AirDrep @ ovor e 09 dicembr
Apri P 5
A Applicazioal - facary Mostra contenuto pacchetto do mighy20
Sy (@ Firefox 09 dicembre 2016 03:40
[ Scrivania

. B Game(  Sposta nel Cestino 20 dicembre 2013 04:10
[ Documenti @ Google 13 dicembre 2016 02:43
© Download [T Ottieni informazioni
H Filmati ‘0_ iBooks Cnmpr.lml Flr_efnx 5
i 2 IDProte  Masterizza “Firefox" su disco...
J3 Musica Z IDProte  Duplica
(&) Immagini [l DProte  Crea alias
® Installa  vigualizzazione rapida “Firefox”
CONDIVISI
) @ Psan  condividi > E
1@ pe-lori (@ iTunes 10 gennaio 2017 01:55
@ Launch  Copia “Firefox" 2 1o 2013 03:37
% Libro A =
@ Rosso Mostra opzioni Vista

Dimensioni

TAG

Tag
@

Send files with TeamViewer
Mostra nel Finder

¢ Posizionarsi sullicona di Mozilla Firefox.
e Cliccare con il tasto destro del mouse e selezionare la voce Ottieni informazioni.

i ¥ digicom


https://help.infocert.it/guide/guida-alla-firma-dei-documenti-con-dike-6/
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@ Info su Firefox

O Firefax 197 MB
Modificato: 09 dicembre 2016 03:40

Aggiungi tag...

¥ Generali:

Tipo:
Dimensioni:

Situato in:
Creato:
Modificato:
Versione:

Applicazione

196.975.410 byte (197,3 MB su
disco)

JApplications

venerdi 9 dicembre 2016 03:40
venerdi 9 dicembre 2016 03:40
Firefox 50.1.0

[+ Apri in modalita a 32 bit
| Impedisci App Nap
|| Bloccato

¥ Altre informazioni:

P Nome ed estensione:

b Commenti:

¥ Anteprima:

P Condivisione e permessi:

* Abilitare la casella Apri in modalita 32 bit.

¢ Chiudere la finestra.
e Awviare Mozilla Firefox.

e Accedere al menu Preferenze.

@08 /@ ragramzasaivoziarr. x | +

€ ) © Firefox | Inserisci un indirizz0 0 avvia una ricerca

|Q erca

€ | Q cerca * B & A
X Tagia Mg Copia (3 Incolla
- 100% +
Nuova Finestra  Salva pagina
finestra anonima
= O
Stampa  Gronologia  Schermo
intero
Trova | Preferenze | Componenti
aggiuntivi
N
Sviluppo Schede
sincranizzate
€ Accedia syne
i B3 personalizza (7] o )

¥ ®* O = O %

Download  Segnalibri  Cronologia  Componenti aggiuntivi Syne Preferenze
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* Navigare al menu Avanzate - Certificati e cliccare su Dispositivi di sicurezza.

@ Paginainizialodi Mozila .. % | 3% preterenze x|+

» aboutipreferences#advanced € | Q cerca

@ cenerale Avanzate

Generale Condivisione dati Rete Aggiornamenti Certificati
Richieste
Quando un sito web richiede il certificato personale:

Selezionane uno automaticamente

@ Chiedi ogni volta

v | Interroga risponditori OCSP per confermare la validita attuale dei certificati

L3
Mostra certificati Dispositivi di sicurezza

¢ Alla finestra successiva cliccare su Carica.

NOTA: Se si & installato il software ID Protect Client per gestire Smart Card dotate di Chip Athena, la libreria

A crittografica potrebbe essere stata installata automaticamente; in questo caso comparira il modulo Athena
PKCS#11 Module. Se si verifica questa eventualita il Browser & gia correttamente configurato. Non é quindi
necessario eseguire i passaggi successivi.

Maduli e dispositivi di sicurezza Dettagli Valore

¥ NSSInternal PKCS #11 Module Modulo Athena
Servizi crittografici generici Percarso JLibrary/Applicatio...
Dispositive sicurezza softw...

¥ Athena

¥ Module radice predefinite Carica
Builtin Object Token

Meodifica la password

Scarica

Attiva FIPS

QK

* Allasuccessiva finestra pop-up al campo Nome Modulo al posto di Nuovo modulo digitare un nome mnemonico per identificarlo
(ad esempio: Athena; InCard; Oberthur).
¢ Cliccare su Sfoglia.
Carica dispositivo PKCS#11

Inserire le informazioni per il modulo che si vuole aggiungere.

MNome module:  Muovo modulo PKCS#11
Nome file modulo: Sfoglia...

X Annulla OK

* Aseconda del software crittografico installato, selezionare uno tra i seguenti file:
1) /Macintosh HD/Libreria/Application Support/Athena/libASEP11.dylib se si & installato il software ID Protect Client per
gestire Smart Card dotate di Chip Athena (solo nel caso in cui il modulo non sia stato caricato automaticamente).
2) IMacintosh HD/Libreria/bitdid/pkes11/libbit4xpki.dylib se si € installato il software MU INCARD MACOSKX per gestire o
Smart Card dotate di Chip Incard.
3) /Macintosh HD/Libreria/bitdid/pkcs11/libbitdxpki.dylib se si & installato il software MU OBERTHUR MACOSX per
gestire Smart Card dotate di Chip Oberthur.
e Cliccare su Apri e poi su OK.
¢ Cliccare su OK per chiudere il pannello opzioni. Riavviare Firefox.
* La configurazione del Browser & terminata.

igicom
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4. INSTALLAZIONE SU SISTEMI LINUX 4

4.1. INSTALLAZIONE SU SISTEMI OPERATIVI LINUX

ﬂ NOTA: La presente guida é stata creata lavorando su sistemi operativi di derivazione Debian; specificatamente
il sistema operativo utilizzato & Ubuntu Desktop 16.04 LTS. Il lettore & comunque compatibile con quasi
tutte le principali distribuzioni Linux, per le quali non é garantito il supporto tecnico completo.

ﬂ NOTA: Per una corretta installazione del lettore su tutti i sistemi Linux si consiglia di scaricare i relativi
driver direttamente dalla seguente Pagina di Download.

4.1.1. Installazione — Preparazione ambiente installazione

* Scaricare |l file EZUSB_Linux.tar.gz
¢ Accedere alla cartella Download (Scaricati) e scompattare il file scaricato.
o Scegliere il file adatto al proprio tipo di sistema (32 0 64 bit) e copiarlo sulla scrivania.

%) driver_ezusb_v1.5.3_for_64_bit

< EZUSB_Linux_x86_64 v1.5.3 driver_ezusb_v1.5.3_for_64_bit

® Recenti Q
@ Home J -
drivers check_env creadme.txt driver_install
[m Scrivania . - -
[ Documenti EJ
& Immagini install readme.txt
dd Musica
~ Scaricati
A Video
@i cestino

* Aprire una finestra del terminale ed accedere al cartella EZUSB_Linux_x86_xx scelta.

O

digicom@stefano-VirtualBox: ~/Scrivania/EZUSB_Linux_x86_64_v1.5.3/driver_ezusb_v1.
digicom@stefano-VirtualBox:~/
5.3 t$

Digitare i seguenti comandi:
* chmod 777 check_env per cambiare i permessi al file.
* .Icheck_env per effettuare una verifica del’ambiente di lavoro.

i ¥ digicom


http://www.digicom.it/digisit/driver_link.nsf/driverprodotto?openform&prodotto=SmartCardReader
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digicom@stefano-VirtualBox: ~[5cr|van|a/EZUSB Linux_x86_64_v1. 53/dr|ver ezusb_v1

d\.g\.con stefano VirtualBo
. /check_env
p(<( lite version 1.8.14.
Copyright (C) 1999-2802 by David Corcoran <corcoran@musclecard.coms>.
Copyrlght ‘C) 4001 ‘011 by Ludo\nc Rousseau 1udov1c rousseau@free.fr .

64-pc-linux-gnu serial usb libudev usbdropdir=fusr/1

ib/pcsc/drivers ipcdir=/var/run/pcscd configdir=/etc/reader.conf.d
PC/SC Daemon Ready!
/dev/bus/usb Detected
USB Device File System Ready!
Found PC/SC Driver Location - fusr/lib/pcsc
Environment Check OK!
digi om@s efano-VirtualBox:

: r_64_bits [l

* Seiltest restituisce un messaggio come quello in figura il sistema & pronto per l'installazione del lettore (saltare a Installazione
driver).

< X digicom@stefano-VirtualBox: ~[5cr|van|a/EZUSB Linux_x86_64_v1.5.3/driver_ezusb_v1
d\.g\.con stefano-VirtualBox: \
r_64 $ . /check_env
/(he(k en ./check_env: pcscd: not found
Warning! Cannot Find PC/SC Daemon!
Please install PC/SC Lite from Website http://www.linuxnet.com
/dev/bus/usb Detected
USB Device File System Ready!
Found PC/SC Driver Location - fusr/flib/pcsc
Environment Not OK!
dlglcon stefano VirtualBox:
S

o Se il test restituisce il messaggio Enviroment not Ok (come in figura), sara necessario installare il demone PC/SC che
garantisce il corretto funzionamento del lettore.

¢ Digitare il comando sudo apt-get update e quando richiesto inserire la password di root.

* Al termine dell'operazione digitare il comando sudo apt-get install pesed - seguire le istruzioni nella finestra di terminale e
attendere che il software sia installato.

* Altermine dell'installazione digitare nuovamente il comando ./check_env e verificare che compaia il messaggio Enviroment
check Ok.

4.1.2. Installazione — Installazione driver lettore

Dalla finestra di terminale, rimanendo nella stessa cartella digitare i seguenti comandi:

o chmod 777 install per cambiare i permessi al file.

¢ Jinstall per avviare l'nstallazione dei driver.

* Altermine del processo sara richiesto il riavvio del PC. Eseguire il comando e attendere il riavvio.
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4.1.3. Installazione — Verifica installazione

Dalla finestra di terminale accedere alla cartella mifdtest e digitare i seguenti comandi:

¢ chmod 777 mifdtest per cambiare i permessi al file.

» /mifdtest per avviare la diagnostica del lettore.

* Seguire le istruzioni che copariranno nella finestra del terminale fino alla fine del test.

digicom@stefano-VirtualBox: ~/Scrivania/EZUSB_Linux_x86_64_v1.5.3/mifdtest

Insert/Remove

se remove card Passed
insert card Passed
remove card Passed
insert card Passed
se remove card Passed
se insert card Passed

Part A Test Successfully

*Passed

Part C Test Successfully

ALl Parts Test Successfully
[*] Not default testing card

digicom@stefano-VirtualBox:~

o Se il terminale restituira una serie di messaggi come quelli in figura, il lettore & stato installato correttamente. Sara quindi
possibile procedere alla configurazione dei software crittografici e di firma.

4.2. INDIVIDUAZIONE E INSTALLAZIONE SOFTWARE CRITTOGRAFICO

Dopo avere installato correttamente il lettore sul sistema operativo, rimane da effettuare un ultimo passaggio fondamentale per
assicurare il corretto funzionamento del dispositivo. E’ necessario iinstallare i software crittografici compatibili con la propria Smart
Card, in modo che il PC possa leggere correttamente i certificati contenuti al suo interno permettendo la corretta identificazione
dell'utente.

Cosi come le Smart Card differiscono tra di loro a seconda dellente emittente e della funzione specifica che devono svolgere
(identificazione del titolare, firma elettronica — non qualificata- firma digitale), allo stesso modo saranno differenti i software da
utilizzare, in funzione della Smart Card di cui si & in possesso.

4.2.1. ldentificazione della Smart Card

In linea di massima le Smart Card oggi in circolazione si dividono in tre gruppi, riferiti ad altrettanti produttori, e sono tra loro
distinguibili in funzione del disegno del Chip che montano.

NOTA: Negli ultimi mesi, si sta assistendo alla progressiva sostituzione delle prime Smart Card emesse e
ormai fuori corso, in quanto scadute o in scadenza, con nuove tessere che, pur proveniendo dallo stesso
produttore, potrebbero tuttavia presentare un Chip con un disegno differente da quelli noti. In questo
caso si suggerisce di fare riferimento all’ente emittente richiedendo espressamente quale tipo di software ,
crittografico & necessario adottare.

igicom

o
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4.2.1.1. Identificazione — ATHENA

Il Chip Athena & normalmente presente su quasi tutte le Smart Card distribuite dagli enti regionali. La corretta gestione della
crittografia per questo tipo di Chip viene garantita dal relativo software di gestione: ID Protect manager.

4.2.1.2. Identificazione - Oberthur

@ &

Oberthur Oberthur Oberthur Plugin

I Chip Oberthur & utilizzato nelle Smart Card emesse da alcuni enti regionali e da alcuni ordini professionali. La corretta gestione
della crittografia per questo tipo di Chip viene garantita dal relativo software di gestione: MU_OBERTHUR.

4.2.1.3. Identificazione - InCard

S EbE | (=S
Incard Incard Incard Plugin

Il Chip InCard &€ comunemente utilizzato nelle Smart Card emesse dalla Camera di Commercio, € da alcuni altri provider, come, ad
esempio gli ordini professionali. La corretta gestione della crittografia per questo tipo di Chip viene garantita dal relativo software
di gestione: MiddleWare MU InCard Bit4id.

4.2.2. Installazione del software

* Scaricare il software compatibile con la propria Smart Card:

ATHENA D Protect manage
ID Protect manager & un software che, oltre ad installare i driver crittografici compatibili con la Smart
Card di tipo Athena, consente visualizzare la validita del certificato in essa contenuto, la modifica del
PIN e I'eventuale sblocco dello stesso nei casi previsti.

OBERTHUR
MU OBERTHUR ¢ un Middleware che installa i soli driver crittografici occorrenti a identificare i certificati
della Smart Card.

INCARD
MU INCARD e un Middleware che installa i soli driver crittografici occorrenti a identificare i certificati
della Smart Card. Operazioni come il cambio o lo sblocco del PIN, sulle Smart Card Incard vengono
eseguite sui relativi software per la firma digitale.


https://ca.arubapec.it/downloads/IDP6.33.02_LINUX.zip
https://ca.arubapec.it/downloads/MU_OBERTHUR_LINUX.zip
https://ca.arubapec.it/downloads/MU_INCARD_LINUX.zip
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4.2.2.1. Installazione ID Protect Manager

Q
or
[ Scrivania zip
[u]
o]
dd

Scaricati

{Home Scaricati IDP6.33.02_LINUX IDProtect for Lin...anager +PinTool) DEB

Recenti .
Home |zip | far.gz|

IDP6.33.02_LINUX.  EZUSB_Linux.tar.gz

Documenti
Immagini

Musica

Video

Cestino

Selezionato «IDP6.33.02_LINUX» (contiene 2 oggetti)

Scompattare il file scaricato in una cartella.
Navigare alla cartella /IDP6.33.02_LINUX/IDProtect forLinux 6.33.02 (manager + Pintool)/deb/X64 (oppure X86 A seconda
che la tecnologia del PC sia a 32 0 64 bit).

DEB X64

Recenti

Home

o idprotectclient idprotectclientlib_
scrivania 633.02-0 amd64. 633.00-0 amd64.

deb ori stalla

Documenti

Immagini

s oM E O

Musica

Scaricati

i«

Video

Cestino

Selezionato «id b» (16,9 MB)

* Conil tasto destro del mouse cliccare su IDProtect forLinux 6.33.02_amd64.deb (sistema a 64 bit) e cliccare sul comando

Apri con Installa Software.

Ubuntu Software

idprotectclient
idprotect client

Installa

Dettagli

one 633.02-0
gent Sconosciuta
ensione 32,6 MB

Cron ivers I8 terze pat:

Questo software proviene da terze parti e pué contenere componenti non libere.

h ¥ digicom
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e Cliccare su Installa; quando richiesto inserire la password di root per proseguire I'installazione.

Ubuntu Software

idprotectclient

idprotectclient
idprotect client

Rimuovi

Dettagli

633.02-0
Sconosciuta
32,6 MB

Questo software proviene da terze parti e puo contenere componenti non libere.

o Al termine dell'installazione riavviare il PC.

Dopo il riavvio sara possibile accedere ai software ID Protect Manager e IDProtect PINTool per gestire la Smart Card.

(o]
@ o id

& Applicazioni

B File e cartelle

* Scegliere una delle due applicazioni che sono state installate.

Protect Manager

File Cerfficats PIN Help

ORGEEE R

card name ChS
Card label CHS#6030607650075002
Card state Personalized

05 wersion 181.3003

Serial number 5030607650075002
Total memory 63985 Bytes

Total Free memary 27904 Bytes

Biometrics enabled No

Close
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IDProtect Option Consente di visualizzare le informazioni relative alla Smart Card come il tipo di Smart Card, il suo numero
seriale e i certificati in essa contenuti.

x IDProtect PINTool

CNS#6030607680075002
PIN Type Status
4% PN 9 wiid Change
ﬁ Admin PIN o walid Change
/ Signature & Absent

IDProtect PINTool Consente di modificare il PIN della Smart Card.

4.2.2.2. Installazione MU OBERTHUR/INCARD

NOTA: La procedura che segue é valida sia per la gestione dei certificate di Smart Card OBERTHUR, sia per
Smart Card INCARD.

* Aprire una finestra di terminale e digitare il comando sudo nautilus (questo comando permette di navigare tra le finestre di
gestione dei file con i previlegi di root — superuser).

* Quando richiesto digitare la password di root.

* Navigare alla cartella Scaricati e scompattare il file scaricato.

Scaricati

ar Scaricati

® Recenti
4 Home

[ Scrivania

[0 Documenti
A Immagini
dd Musica
M Video

{ cestino

Selezionato «MU_INCARD_LINUX.zip» (1,5 MB)

o Aprire la cartella MU_XXXX_Linux.zip

¥ digicom




SCR-C01

MU_INCARD_LINUX

Visualizza Vai Segnalibri Aiuto

ica

@Home Scaricati MU_INCARD_LINUX

Installazione su Siste inux

Home

wll

linux32

wll

linux64

Scrivania

Immagini

Musica .

MU-Release-notes.
v1U.pdF

ar

[

[0 Documenti
o]

dd

~ Scaricati
-

Video

Cestino

[® computer

libbit4xpki.txt

* A seconda del sistema in uso aprire alternativamente la cartella linux32 o linux64.

linux32

firHome

linux32

Recenti

Home

libbit4xpki.so libbit4xpki.so.conf

Scrivania
Documenti

Immagini

s epoEMEQ

Musica
Scaricati

Video

i«

Cestino

* Selezionare entrambi i file presenti e copiarli nella cartella /ust/lib

[0 Documenti Nome -
@ Immagini ‘ xvmecconfig-standard

dd Musica & command-notfound

~r Scaricati libbit4xpki.so

v Video libbit4xpki.so.conf

@ Cestino libnetpbm.so.10

@ Rete libnetpbm.s0.10.0

@ computer os-release

B cConnetti al server pkg-config.multiarch

Dimensione

10ggetto
3,3kB
974,9kB
66 byte

146,4 kB

146,4kB
27

17 Cat

* Aprire una nuova finestra di terminale e digitare il comando Idconfig
* La configurazione & terminata.
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4.3. INSTALLAZIONE DEL SOFTWARE PER LA FIRMA DIGITALE

Nel caso in cuila Smart Cart sia abilitata alla firma digitale sara necessario dotarsi del relativo software per la gestione della firma.
Sono disponibili diversi software per la firma digitale. Si riportano di seguito i piu utilizzati:

DIKE IG Si tratta di una versione del noto software per la firma digitale personalizzato da Infocamere, il portale
della firma digitale della Camera di Commercio.

i A X =

n @ X @2

Firma Registro Gestione Utilita Informazioni e
e verifica Imprese Carta

Una volta installato, il software si presenta come in figura. Fare riferimento al nanuale del softward per maggiori informazioni
sulla gestione della firma digitale.

ile Protecto E’ un software completo per la gestione della firma digitale messo a disposizione da Infocamere, il portale
della firma digitale della Camera di Commercio. Prevede l'installazione e 'utilizzo di java.

W Actalis File Protector - O b4

File Dispostivo Strumenti e opzioni Aiuto

Logini J Verffica ﬁ! Firma é Firma Remota @ Firma & Marca \%’ Cifra % Firma e Cifra @ Marca temporale % Preferenze

Per firmare un file o una cartella, oppure Benvenute ia File Prm:ectm.: v5.6.9 ~
ficare /o decifrare un fle protetto Sistema operativo r}levatu. Windows 8

per Vel . . Architettura s.o. rilevatc: amdfd

trascinarla sopra quest'area. Java runtime: C:\Program Files\Java\jreT

Wersione di Java runtime rilevata: 1.7.0_79

Wersione di Ellips runtime rilevata: 3.4 release 2

Profilo utente corrente: 3te

Dispositivo crittografico impostato: Incard CNS

Data ultimo aggiornamento Certificati di CA: 2017-01-08

Data ultimo aggiornamento dell'applicazione: 2017-01-08

<

| File Protector v5.6.9 - Copyright ® 2015 Actalis S.p.A. Tutti i diritt riservati - www.actalis. it

Una volta installato, il software si presenta come in figura. Fare riferimento allmanuale del softward per maggiori informazioni
sulla gestione della firma digitale.

E’ un software molto intuitivo e semplice da utilizzare messo a disposizione da Infocert. [Per Ia versiond
b 64 bit cliccare §ui]
® InfoCert Dike & _ w

Rinnova

i ¥ digicom



https://www.firma.infocert.it/software/dikeIC-1.0.0-amd64.zip
https://www.firma.infocert.it/installazione/download/ManualeUtente_DIKE_IC.pdf
https://www.card.infocamere.it/infocard/FileDocManager/download?file=/File Protector/FP_Infocamere_Linux_v5.6.2.zip
https://www.card.infocamere.it/infocard/FileDocManager/download?file=/File Protector/Manuale_File_Protector.pdf
https://rinnovofirma.infocert.it/download/i686/latest?_ga=1.117289798.1330121696.1483868258
https://rinnovofirma.infocert.it/download/x86_64/latest?_ga=1.146125428.1330121696.1483868258
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Una volta installato, il software si presenta come in figura. Fare riferimento al nanuale del softward per maggiori informazioni
sulla gestione della firma digitale.

4.4. IMPOSTAZIONE WEB BROWSER

Le Smart Card permettono di accedere mediante autenticazione ad un numero sempre crescente di siti Internet e portali che
forniscono servizi utili per il Cittadino, come ad esempio i vari Portali dei Servizi Socio Sanitari Regionali, il portale dell'INPS,
dell’Agenzia delle Entrate ecc.

L'accesso a questi siti € di norma garantito utilizzando i principali e pitl conosciuti Internet.
Di seguito vengono indicati i Browser compatibili e le eventuali modifiche di configurazione da apportare agli stessi per garantire
il corretto funzionamento dello Smart Card Reader SCR-CO01:

Mozilla Firefox Compatibile; & necessario aggiungere configurare manualmente le librerie crittografiche da utilizzare.

4.4.1. Installazione del software

Affinché il Browser possa accedere correttamente ai servizi online mediante identificazione con Smart Card & necessario configurare
manualmente I'accesso alle librerie crittografiche.

¢ Awviare Mozilla Firefox.
* Accedere al menu Preferences.

Ubuntu Start Page - Mozilla Firefox
Ubuntu Start Page

® Search or enter address > ﬁ B 4+ @ (=] ‘
= 100% +
)
O o ]
NewWindow  New Private Save Page
window
Google
9 @ 0 ¢
v
Print History Full Screen
Find Preferences Add-ons
ubuntu help» ubuntu shop » ubuntyl
Developer
€ signinto Sync
Customize 2] 6]

* Navigare al menu Advanced - Certificates e cliccare su Security Devices.


https://help.infocert.it/guide/guida-alla-firma-dei-documenti-con-dike-6/

Installazione su Siste

nux

Firefox Preferences

M = QA B K M 8 O e

General Tabs  Search Content Applications Privacy Security  Sync [RGIE[EESS

General Data Choices Network Update | Certificates

‘When a server requests my personal certificate:

O select one automatically @ Ask me every time

& Query OCSP responder servers to confirm the current validity of certificates

View Certificates | | Security Devices |

Help

Close

* Alla finestra successiva cliccare su Load.

Security Modules and Devices Details Value
¥NSS Internal PKCS #11 Module
Generic Crypto Services
Software Security Device
vBuiltin Roots Module
Builtin Object Token Load J

EnableFIPS |

,

¢ Alla successiva finestra pop-up al campo Module Name digitare un nome mnemonico per identificare il modulo (ad esempio: O
Athena; InCard; Oberthur). O

¢ Cliccare su Browse. o m—

=2

o
AT
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Load PKCS#11 Device

Enter the information For the module you want to add.

Module Name: | New PKCS#11 Module ]

Module filename: Browse...

Cancel OK

* Aseconda del software crittografico installato, selezionare uno tra i seguenti file:
1) Just/lib/x64-athena/libASEP11.s0 se si & installato il software ID Protect Client per gestire Smart Card dotate di Chip
Athena (se il sistema e a 32 bit deve essere selezionata la cartella x32.athena).
2) lust/lib/libbitdxpki.so se si & installato il software MU INCARD LINUX per gestire Smart Card dotate di Chip InCard.
3) lust/lib/libbitdxpki.so se si € installato il software MU OBERTHUR LINUX per gestire Smart Card dotate di Chip Oberthur.
¢ Cliccare su OK.
¢ Cliccare su OK per chiudere il pannello opzioni. Riavviare Firefox.
 La configurazione del Browser & terminata.
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